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※VPN接続を利用するには前日までにアカウントの初期設定を
済ませておく必要があります。

情報推進課

人事給与Webシステム



※前日までにアカウントの初期設定を済ませてからでないと接続ができません。
※初期設定で設定したネットワークID・ネットワークID用パスワード、
ログインID・ログインID用パスワードを忘れてしまった場合は、
下記リンクの情報を参考に情報基盤センターまでお問い合わせください。

https://www.istc.kobe-u.ac.jp/services/StandardService/Account/

人事給与Webシステム

VPNにより暗号化

ログイン

接続

学内ネットワーク

このマニュアルでは学外ネットワークから人事給与Webシステムに
アクセスするために必要となるVPN接続の設定方法について説明します。
※設定はネットワーク環境があれば自宅などでも可能です。

VPN接続は情報基盤センターが提供するサービスです。
情報基盤センターへのお問い合わせは以下フォームをご利用ください。
https://www.edu.kobe-u.ac.jp/istc-form/contact.html
※スマートフォン等、スマートデバイスのアプリケーションの

インストール・設定方法等についての質問は受けかねます。
各アプリケーションのサイトをご確認ください。

■VPN接続とは
自宅や出張先などの学外から、自分のPCやモバイル端末を使って外部
プロバイダ等を経由し、学内とほぼ同様なネットワーク環境を実現する
ことができるサービスです。
※2024年3月28日から，VPN接続時の二要素認証が必須化されました。

https://www.istc.kobe-u.ac.jp/services/StandardService/Account/
https://www.edu.kobe-u.ac.jp/istc-form/contact.html


Ａ
PC(Windows/mac)

利用端末によって設定方法が異なります。
人事給与Webシステムを利用する端末をクリックしてください。
（ページが遷移しない場合は，右下に記載のページをご覧ください）

B
スマートデバイス

(iPhone・iPad／Android)

３ページ～ １６ページ～

※二要素認証用にスマートデバイスを
別途ご用意ください。

※２回目以降の接続時は各マニュアルの「３ VPNの接続」項目のみ参照してください。

※QRコードを使う二要素認証の設定では
デバイスを２台使用しますが、ここで
は１台で設定する方法をご案内します。



【A】 PCで人事給与システムを利用する場合

A-1 A-2

１．VPNクライアントソフトウェア(接続ツール)のダウンロードサイトを開きます。
https://download.istc.kobe-u.ac.jp/ssl_vpn/index.html

※ユーザ名・パスワードを入力する
画面が表示されたら、ネットワーク
IDとネットワークID用パスワードを
入力してください。

２．PCのOSに合ったクライアントソフトウェアを選択し、ダウンロードフォルダ
やデスクトップなどに保存します。

１ VPNクライアントソフトウェアのインストール

自宅や学外でも、ネットワーク環境があればインストール可能です。
※設定にはアカウント初期設定時に登録したネットワークIDとネットワーク
ID用パスワードが必要です。

※現在、macOS Tahoe(最新のmacOS)ではVPNクライアントソフトウェア
での接続ができないため、この手順ではなく以下のサイトに記載の手順
（ブラウザ利用）での接続をお願いします。

https://www.istc.kobe-u.ac.jp/manuals/sslvpn_manual/Mac_Safari_2fa/

｢BIGIPEdgeClient.zip｣を選択 ｢BIGIPMacEdgeClient.zip｣を選択

【Windowsの場合】 【Macの場合】

※ネットワークIDとパスワードを入力後、画面が表示されるまで数秒～数分
かかる場合があります。

※Microsoft Edgeの場合、「一般的に
ダウンロードされていません。開く
前に、信頼できることを確認してく
ださい。」と表示される場合があり
ます。
表示されている「…」をクリックし、
メニューから「保存」を選択します。
警告メッセージが表示されたら下部
の「詳細表示」をクリックし、「保
持する」をクリックするとダウン
ロードが可能です。

https://download.istc.kobe-u.ac.jp/ssl_vpn/index.html
https://www.istc.kobe-u.ac.jp/manuals/sslvpn_manual/Mac_Safari_2fa/


A-3 A-4

【A】 PCで人事給与システムを利用する場合

【Windowsの場合】 【Macの場合】

【Windowsの場合】 【Macの場合】

③ ｢Ready to Install｣画面が表示され
たら、｢Install｣をクリックします。

② セットアップ画面が表示されたら
｢Next｣をクリックします。

③ 以下の画面が表示されたら
｢インストール｣をクリックします。

※パスワードの入力を求められた場合は
パソコンの管理者権限のパスワードを
入力してください。

※｢”インストーラ”から”ダウンロード”
フォルダ内のファイルにアクセスしよ
うとしています。｣と表示されたら、
｢OK｣をクリックしてください。

① 保存したzipファイルを展開し、
中の「BIGIPEdgeClient.exe」
ファイルを右クリックして
「管理者として実行」をクリック
します。

① 保存したzipファイルを解凍し、
中の ｢mac_edgesvpn.pkg｣を
ダブルクリックします。

この画面が表示された場合は
｢詳細情報｣をクリックします。
右下に「実行」ボタンが表示され
るので「実行」をクリックします。

この画面が表示された場合は
｢はい｣をクリックします。

② 以下の画面が表示されたら
「続ける」をクリックします。

３. クライアントソフトウェアをインストールします。



A-5 A-6

【A】 PCで人事給与システムを利用する場合

【Windowsの場合】 【Macの場合】

④ Installが行われますので、しばら
くお待ちください。

⑤ 以下の画面が表示されたら
「Finish｣ をクリックします。
これでインストールは完了です。

④ 以下の画面が表示されたら
「閉じる」をクリックします。
これでインストールは完了です。

。



【A】 PCで人事給与システムを利用する場合

A-7 A-8

１. スマートデバイスにFreeOTP（認証アプリケーション）をインストールします。

２ 二要素認証の設定
ここでは二要素認証に使うワンタイムパスワードをスマートデバイスで
生成する場合の方法を説明します。
※スマートデバイスを使わずに二要素認証したい場合は、以下のサイトを
参照の上、設定してください。
https://www.istc.kobe-
u.ac.jp/services/StandardService/sso/2fa/manuals/totp_browser_wo_qr
code/

【iPhone・iPadの場合】 【Androidの場合】

① App storeなどからFreeOTPを
入手します。

① Google Play からFreeOTPを
入手します。

※ 開発元が「Red Hat」である
ことを確認してください。

② アプリを起動します。
【iPhone・iPadの場合】 【Androidの場合】

② アプリを起動します。

③ 「Password」と「Confirm 
Password」を入力して「DONE」
をタップします。
パスワードは任意の文字を設定し
てください。
パスワードは変更できません。

③「Add a token」をタップします。

https://www.istc.kobe-u.ac.jp/services/StandardService/sso/2fa/manuals/totp_browser_wo_qrcode/


A-9 A-10

【A】 PCで人事給与システムを利用する場合

【iPhone・iPadの場合】 【Androidの場合】

④ 「FreeOTPがカメラへのアクセス
を求めています」が表示されたら
「OK」をタップします。

④ 「＋」をクリックし、QRコードの
アイコン が表示されたらタップし
ます。

⑤ 「写真と動画の撮影を「FreeOTP」
に許可しますか？」が表示されたら
「アプリの使用時のみ」をタップ
します。

２. PCで Knossos【ネットワークID】にサインインします。

① PCのブラウザで以下のURLを開きます。
https://knossos.center.kobe-
u.ac.jp/auth/realms/networkid/account/#/account-security/signing-in

② Knossos【ネットワークID】へのサインインを求められますので
お使いの ネットワークID と ネットワークID用パスワード を入力します。

③サインインに成功すると「Red Hat ｜ Red Hat build of Keycloak」画面が
表示されるので、画面左上の「アカウント・セキュリティ」の中の「サイン
イン」をクリックします。

（参考）
画面右側の項目下段にある
「二要素認証」項目で新しい
認証要素の追加や登録済み情
報の削除などが行えます。

左側のメニュー画面が表示されていない場合、
「Red Hat」の左にある三本線のアイコンを
クリックすれば、表示されます。

https://knossos.center.kobe-u.ac.jp/auth/realms/networkid/account/#/account-security/signing-in


A-11 A-12

【A】 PCで人事給与システムを利用する場合

② PC画面に表示された登録QRコード
を読み取ります。

④ 「Red Hat ｜Red Hat build of Keycloak」画面の右下にある「認証アプリ
ケーション設定」をクリックします。

３. スマートデバイスで登録用QRコードを読み取ります。

⑤ PCの画面上に登録用QRコードが表示されます。

（注意）
このQRコードにはアプリが保
持する認証トークンの情報が
含まれます。漏出すると不正
ログイン等に利用される可能
性があるため、他人と共有し
たりしないよう取り扱いに注
意してください

※PCの画面解像度が低いために、QRコードが読み取れない場合があります。
うまく行かない場合はPCのブラウザ画面を拡大してください。
（Ctrl を押しながら+ ボタンを数回押す ）

【iPhone・iPadの場合】 【Androidの場合】

① FreeOTP アプリを起動し、QR
コード読み取り画面を開きます。

① FreeOTP アプリを起動し、QR
コード読み取り画面を開きます。

② PC画面に表示された登録QRコード
を読み取ります。



A-13 A-14

【A】 PCで人事給与システムを利用する場合

４. スマートデバイスの FreeOTP アプリに表示されている「神戸大学シングル
サインオンKnossos【ネットワークID】」をクリックし、ワンタイムパス
ワード（数字６桁）を表示します。③ アイコンの選択画面が表示される

ので、好きなものを選択し、画面
右上の「Next」をタップします。

【iPhone・iPadの場合】 【Androidの場合】

③ アプリケーションの画面に「神戸大学
シングルサインオンKnossos【ネット
ワークID】」と表示されます。

④ アプリケーションの画面に「神戸大学
シングルサインオンKnossos【ネット
ワークID】」と表示されます。

【iPhone・iPadの場合】 【Androidの場合】

（注意）
ワンタイムパスワードには有効期間があるので注意してください。
ワンタイムパスワードは60秒毎に再生成され、有効期間は生成後120秒間です。



A-15 A-16

【A】 PCで人事給与システムを利用する場合

５. PC 側で二要素認証の登録を完了させます。

① ２.の⑤で表示したQRコード表示画面下側のワンタイムパスコード欄に
スマートデバイスのアプリに表示されているパスワード（数字6桁）を入力、
デバイス名欄に端末を認識できる任意の名称（例：iPhone16）を入力し、
「送信」をクリックします。

② 「Red Hat｜Red Hat build of Keycloak」画面が表示され、二要素認証欄に
①で入力したデバイス名が表示されていれば登録完了です。

（注意）
コード検証に失敗した場合は「無効なオーセンティケータ・コードです。」と
表示されます。その場合、 FreeOTP アプリの登録済みの設定を消去し、
３.のQRコードの読み込みからやり直す必要があります。
（右ページ「エラーが表示された場合のFreeOTP アプリの設定消去方法参照）

※エラーが表示された場合のFreeOTP アプリの設定消去方法
【iPhone・iPadの場合】 【Androidの場合】



A-17 A-18

１. PCでVPNクライアントソフトウェア｢BIG-IP Edge Client｣を起動します。

※以下の画面が表示されたら｢接続｣を
クリックします。

（インストール後初めて起動するときは
この操作はありません）

※｢ユーザーアカウント制御｣の画面が表示
された場合は「はい」をクリックします。

２. 「コネクト」をクリックします。

３ VPNの接続
【A】 PCで人事給与システムを利用する場合

【Windowsの場合】 【Macの場合】

見当たらない場合は
Windows中央の
スタートメニューを
クリック後「すべて
のアプリ＞」を
クリックして「B」
のところを探してく
ださい。

見当たらない場合は、Finderのアプリケーション
から｢BIG-IP Edge Client｣をクリックしてください。

※以下の画面が表示され自動的に閉じます。
続行ボタンが表示される場合はボタンを
クリックします

【Windowsの場合】 【Macの場合】

３．PC画面上に神戸大学シングルサインオンKNOSSOS【ネットワークID】画面
が表示されたら、ネットワークIDとネットワークID用パスワードを入力して
「サインイン」をクリックします。



A-19 A-20

５. A-5ページでFreeOTP（認証アプリケーション）をインストールした
スマートデバイスを用意し、二要素認証を行います。

【A】 PCで人事給与システムを利用する場合

【iPhone・iPadの場合】 【Androidの場合】

４．サインイン後、ワンタイムパスワードを入力する画面が表示されます。

① アプリを起動します。 ① アプリを起動します。

② アプリケーション画面に「神戸大学
シングルサインオン・・」のアイコ
ンが表示されるのでクリックすると
ワンタイムパスワードが表示されま
す。

② アプリケーション画面に「神戸大学
シングルサインオン・・」のアイコ
ンが表示されるのでクリックすると
ワンタイムパスワードが表示されま
す。



A-21 A-22

■接続状態の確認方法

【A】 PCで人事給与システムを利用する場合

６．PC画面上の「ワンタイムコード」欄に、ワンタイムパスワードを入力して
「サインイン」をクリックします。

【Windowsの場合】 【Macの場合】
接続中の画面が表示されるので
そのままお待ちください。

※接続されるとウィンドウが自動的に
閉じます

メニューバーに接続中のアイコンが
表示されるので、そのままお待ちく
ださい。

メニューバーに以下のアイコンが
表示されたら接続完了です。

７．接続が完了するのを待ちます。

【Windowsの場合】
①タスクバーにある「隠れているイン

ジケーターを表示します」ボタンを
押し「f5」のアイコンをクリックし
ます。

② VPN接続されているときは、以下
のように「接続されました」と表示
されます。

【Macの場合】
メニューバーに以下のアイコンが
表示されていたら接続中です。

※VPN接続に関する詳細については、情報基盤センターHPで確認またはお問い合わせください。
https://www.istc.kobe-u.ac.jp/services/StandardService/VPN/
なお、スマートデバイスのアプリケーションに関するインストール・設定方法等についての質問
は当センターではお受けできません。各アプリケーションサイトにてご確認ください。



A-23 A-24

■【参考】次回VPN接続するとき

【A】 PCで人事給与システムを利用する場合

【Windowsの場合】 【Macの場合】 【Windowsの場合】 【Macの場合】

メニューバーのアイコンをクリック
し「VPNをオンにする」をクリック
してください

■接続の切断方法（ログアウト）

①タスクバーにある「隠れているイン
ジケーターを表示します」ボタンを
押し「f5」のアイコンをクリックし
ます。

②「切断」をクリックします。
（画面が自動的に閉じます）

インジケーターを表示し
「f５」のアイコンが
グレーになっていれば
ログアウト完了です。

①メニューバーにある以下のアイコンを
クリックします。

②「VPNをオフにする」をクリック
します。

メニューバーのアイコン
がこのようになればログ
アウト完了です。

グレーの「f5」のアイコンをクリッ
クすると以下の画面が開くので
「接続」をクリックし「コネクト」
をクリック後、ネットワークIDと
ネットワークID用パスワードを入力
してサインインしてください。



【B】スマートデバイスで人事給与システムを利用する場合

B-1 B-2

１．スマートデバイスに｢F5 Access｣（接続用アプリケーション）をインストール
します。

App Store を開き、｢F5 Access｣を
検索すると該当のアプリが表示
されますので、｢入手｣をタップし
てインストールします。

①「F5 Access」を起動します。
F5社の契約書が表示されたら
「了承」をタップします。

１ VPNクライアントアプリケーションのインストール

自宅や学外でも、ネットワーク環境があればインストール可能です。
※設定にはアカウント初期設定時に登録したネットワークIDとネットワーク
ID用パスワードが必要です。

【iPhone・iPadの場合】 【Androidの場合】
Google Playを開き、｢F5 Access｣
を検索すると該当のアプリが表示
されますので、｢インストール｣を
タップします。

【iPhone・iPadの場合】 【Androidの場合】

２. ｢F5 Access｣アプリの接続設定をします。

①「F5 Access」を起動し「サーバー
の設定」をタップして新規追加を
行います。

②「新規追加」をタップします。



B-3 B-4

④「F5 Access」を許可します。
これで設定は完了です。

※機種等により、許可を求められた際は
｢許可｣します。

【B】スマートデバイスで人事給与システムを利用する場合

【iPhone・iPadの場合】 【Androidの場合】

③ 以下のように設定を登録したら
「保存」をタップします。

ユーザ名にはご自身の｢ネットワーク
ID｣を入力
パスワードは入力しない（できない）

② 以下のように設定を入力したら
「次へ」をタップします。

接続先名は任意
の名称を入力

任意の名称を入力

｢https://istc-vpn21.kobe-u.ac.jp｣
と入力

【iPhone・iPadの場合】 【Androidの場合】

③ 設定の追加を許可します。

※機種等により、続
行するかを求められ
た際は｢OK｣をタップ
します

④ 以下のように設定の追加を入力し
完了したら｢✓｣をタップします

⑤ 機種等により、許可を求められた
際は｢許可｣します。

ユーザー名にご自身の｢ネットワーク
ID｣を入力
パスワードは入力しない（できない）

｢https://istc-vpn21.kobe-u.ac.jp｣
と入力 ウェブログオンに

チェックを入れる

ウェブログオンに
チェックを入れる



B-5 B-6

【B】スマートデバイスで人事給与システムを利用する場合

【Androidの場合のみ】

⑥ 機種管理アプリを有効化します。

(2)｢ロックNo.｣または｢パスワード｣のいずれかを選択して設定します。

⑦ PINまたはパスワードを作成します。これで設定は完了です。
(1)機種等により、PINまたはパスワードの変更を求められた際は変更します。



【B】スマートデバイスで人事給与システムを利用する場合

B-7 B-8

1. スマートデバイスにFreeOTP（認証アプリケーション）をインストールします。

２ 二要素認証の設定
通常、二要素認証の設定には端末を２台使用しますが、ここでは二要素
認証に使うワンタイムパスワードを同じスマートデバイスで生成する場
合（端末１台で設定する場合）の方法を説明します。

※端末２台で設定する場合、「２二要素認証の設定」は「【A】 PCで人
事給与システムを利用する場合」の「２二要素認証の設定」を参照して
ください。

【iPhone・iPadの場合】 【Androidの場合】

① App storeなどからFreeOTPを
入手します。

① Google Play からFreeOTPを
入手します。

※ 開発元が「Red Hat」である
ことを確認してください。

② アプリを起動します。
【iPhone・iPadの場合】 【Androidの場合】

② アプリを起動します。

③ 「Password」と「Confirm 
Password」を入力して「DONE」
をタップします。
パスワードは任意の文字を設定し
てください。
パスワードは変更できません。

③ 以下の画面が表示されたら
「Add a token」をタップします。

④ 以下の画面が表示されたら「OK」
をタップします。
※この手順ではカメラを使用しない
ため「許可しない」でも構いません。
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【B】スマートデバイスで人事給与システムを利用する場合

① FreeOTP アプリを起動し画面上部の「＋」マークをタップします。

② 設定を手動で入力します。入力後は「Next」をタップせず、そのまま設定
画面を開いた状態で次の手順に進みます。

任意の名称を入力

任意の端末名を入力

Type：「TOTP」を選択

Digits：「6」を選択

Algorithm：「SHA1」を選択

Interval：「60s」or「1m」

２．インストールしたFreeOTPアプリに二要素認証の設定を手動登録します。
※ここではiOSのスマートデバイス画面を例に説明します。

Android端末でも右下の「＋」マークをタップして同様に設定を入力します。

※「Secret」項目は後の手順（３．⑥）で
入力するため空欄のままにしておきます。

３. 同じスマートデバイスのブラウザで Knossos【ネットワークID】にサイン
インし、二要素認証登録用のSecretキーを取得します。

① スマートデバイスのブラウザで以下のURLを開きます。
https://knossos.center.kobe-
u.ac.jp/auth/realms/networkid/account/#/account-security/signing-in

② Knossos【ネットワークID】へのサインインを求められますので
お使いの ネットワークID と ネットワークID用パスワード を入力します。

③サインインに成功すると「Red Hat ｜ Red Hat build of Keycloak」画面が
表示されるので、画面左上「アカウント・セキュリティ」の中の「サイン
イン」をタップします。

https://knossos.center.kobe-u.ac.jp/auth/realms/networkid/account/#/account-security/signing-in
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【B】スマートデバイスで人事給与システムを利用する場合

④ 「Red Hat｜Red Hat build of Keycloak」画面の下部にある「認証アプリ
ケーション」の横の「:」をタップし、「認証アプリケーション設定」を
タップします。

（注意）
次の画面が表示されたら６０秒以内に値を入力し、送信ボタンを押す必要が
ありますのでご注意ください。

⑤ 画面上に登録用QRコードが表示されますので、QRコード下部にある
「スキャンできませんか？」をタップします。
QRコードの代わりに32桁のキーが表示されますので、コピーします。
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【B】スマートデバイスで人事給与システムを利用する場合

② アイコンの選択画面が表示されるので、好きなアイコンをタップします。
選択したアイコンが表示されたら、画面右上の「Next」をタップします。

※アイコン選択はiOS端末のみです。
※セキュリティに関する英文が表示されたら任意で設定の上「Next」

をタップします。

③ アイコンをタップするとワンタイムパスワードが表示されます。

① 「Secret」欄に３．⑤でコピーしたキーを貼り付けます。
文字列内の７か所の空白（スペース）を削除し、右上の「Next」をタップ
します。

４. ２．で設定を入力したFreeOTP アプリ画面に戻り、設定を完了させます。

貼り付け後、必ずキー文字列の中に
ある空白（スペース）を７つすべて
削除します

（注意）
ワンタイムパスワードには有効期間があるので注意してください。
ワンタイムパスワードは60秒毎に再生成され、有効期間は生成後120秒間です。
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【B】スマートデバイスで人事給与システムを利用する場合

⑤ 「Red Hat｜Red Hat build of Keycloak」画面が表示され、二要素認証欄に
④で入力したデバイス名が表示されていれば登録完了です。

④ ブラウザ画面に戻り、ワンタイムパスワードと任意のデバイス名を入力し、
「送信」をタップします。

（注意）
コード検証に失敗した場合は「無効な
オーセンティケータ・コードです。」
と表示されます。
その場合、 FreeOTP アプリの登録済
みの設定を消去し、２.のFreeOTP ア
プリの二要素認証設定の登録からやり
直す必要があります。

※エラーが表示された場合のFreeOTP アプリの設定消去方法
【iPhone・iPadの場合】 【Androidの場合】



１． ｢F5 Access｣を起動し、接続先を選択します。
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３ VPNの接続
【B】スマートデバイスで人事給与システムを利用する場合

【iPhone・iPadの場合】 【Androidの場合】

２. 「コネクト」をタップします。

３．画面上に神戸大学シングルサインオンKNOSSOS【ネットワークID】画面
が表示されたら、ネットワークIDとネットワークID用パスワードを入力して
「サインイン」をタップします。
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【B】スマートデバイスで人事給与システムを利用する場合

４．サインイン後、ワンタイムパスワードを入力する画面が表示されます。

【iPhone・iPadの場合】 【Androidの場合】

① アプリを起動します。 ① アプリを起動します。

② アプリケーション画面に「神戸大学
シングルサインオン・・」のアイコ
ンが表示されるのでクリックすると
ワンタイムパスワードが表示されま
す。

② アプリケーション画面に「神戸大学
シングルサインオン・・」のアイコ
ンが表示されるのでクリックすると
ワンタイムパスワードが表示されま
す。

５. FreeOTP（認証アプリケーション）を起動し、二要素認証を行います。
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【B】スマートデバイスで人事給与システムを利用する場合

【iPhone・iPadの場合】 【Androidの場合】

７. 接続が完了するのを待ちます。６．PC画面上の「ワンタイムコード」欄に、ワンタイムパスワードを入力して
「サインイン」をクリックします。

｢接続されました：00:00:00｣が表
示されたら接続は完了です。

接続リクエストが表示
されたら｢OK｣をタップ
します。

｢接続しました：00:00:00｣が表示
されたら接続は完了です。
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画面上部またはコントロールセンター
上部に表示されるステータスアイコン
に｢VPN｣があればOKです。

【B】スマートデバイスで人事給与システムを利用する場合

■接続状態の確認方法
【iPhone・iPadの場合】 【Androidの場合】

画面上部に表示されるステータスアイ
コンに｢鍵マーク｣があればOKです。

※VPN接続に関する詳細については、情報基盤センターHPで確認またはお問い合わせください。
https://www.istc.kobe-u.ac.jp/services/StandardService/VPN/
なお、スマートデバイスのアプリケーションに関するインストール・設定方法等についての質問
は当センターではお受けできません。各アプリケーションサイトにてご確認ください。
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